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1. Svrha i podrucje primjene

Brain Information Technologies d.o.o. (dalje: Brainit ili Drustvo) softverska je tvrtka koja
u svom poslovanju obraduje povjerljive podatke i izvorni kod klijenata. Sigurnost
informacija stoga je jedna od nasih najvaznijih odgovornosti. Ovom politikom
utvrdujemo sveobuhvatan okvir mjera za zastitu povijerljivosti, cjelovitosti i dostupnosti
informacija.

Politika se primjenjuje na sve zaposlenike, suradnike i ¢clanove uprave, na sve uredaje i
sustave koji se koriste u poslovne svrhe te na sve podatke kojima Drustvo raspolaze,
neovisno o tome rade li zaposlenici iz ureda ili na daljinu (remote-first model).

2. Temeljna nacela

Povjerljivost: podacima pristupaju samo ovlastene osobe, po nacelu nuznog
pristupa (need-to-know).

Cjelovitost: stitimo to¢nost i potpunost podataka i sustava.

Dostupnost: osiguravamo da su podaci i sustavi dostupni ovlastenim korisnicima
kada su potrebni.

Odgovornost: svaki zaposlenik odgovoran je za sigurno postupanje s
informacijama.

3. Tehnicke i organizacijske mjere

Drustvo primjenjuje sljedece sigurnosne mjere:
Visefaktorska autentifikacija (MFA/2FA): obvezna na svim klju¢nim sustavima i
servisima.

Upravljanje lozinkama: koriStenje menadzera lozinki te jakih, jedinstvenih lozinki za
svaki servis.

Enkripcija: disci svih prijenosnih racunala su Sifrirani; podaci se prenose putem
Sifriranih veza.

Sigurnosne kopije (backup): redovita izrada i provjera sigurnosnih kopija klju¢nih
podataka.

Kontrola pristupa: prava pristupa dodjeljuju se po ulozi i opozivaju pri prestanku
potrebe ili radnog odnosa.

Zastita uredaja: azuran operativni sustav, zastita od zlonamjernog softvera i
vatrozid.



4. Infrastruktura u oblaku

Brainit ne posjeduje vlastite posluzitelje; infrastruktura se temelji na renomiranim
pruzateljima racunalstva u oblaku (npr. Microsoft Azure, AWS, Google Cloud). Pri
koristenju cloud usluga:

biramo pruzatelje s priznatim sigurnosnim certifikatima i jamstvima zastite
podataka;

primjenjujemo kontrole pristupa, enkripciju i evidentiranje aktivnosti (logging);

podatke klijenata obradujemo u skladu s ugovorima i lokacijskim zahtjevima (npr.
EU regije).

5. Odgovornosti zaposlenika

Pridrzavanje ove politike i prijava svake sumnje na sigurnosni incident.
Oprez pri otvaranju poveznica i privitaka (zastita od krade identiteta / phishinga).
Zakljucavanje uredaja kada nisu u upotrebi i sigurno ¢uvanje opreme.

Zabrana unosa povijerljivih podataka klijenata u neovlastene vanjske servise
(ukljuc€ujudi javne Al alate) bez odobrenja.

6. Plan postupanja kod sigurnosnih incidenata

U slucaju sigurnosnog incidenta (npr. neovlasteni pristup, gubitak uredaja, zlonamjerni
softver, sumnja na povredu podataka), Drustvo postupa sljedeéim koracima kako bi se
Steta ogranicila, a uzrok uklonio:

1.

Otkrivanje i prijava: svaki zaposlenik koji uoci incident ili sumnju bez odgode
obavjeStava upravu odnosno osobu zaduzenu za informacijsku sigurnost.

. Procjena: utvrduju se priroda, opseg i ozbiljnost incidenta te jesu li ugrozeni osobni

ili povjerljivi podaci.

. Ogranic¢avanje (containment): poduzimaju se hitne mjere za zaustavljanje

incidenta (npr. izolacija uredaja, opoziv pristupa, promjena lozinki).

. Uklanjanje uzroka i oporavak: uklanja se uzrok, sustavi se vracaju u sigurno stanje,

po potrebi iz sigurnosnih kopija.

. ObavjeStavanje: ako je doSlo do povrede osobnih podataka, Drustvo obavjestava

nadlezno tijelo (AZOP) bez nepotrebne odgode, a najkasnije u roku od 72 sata od
saznanja, te po potrebi obavjeStava pogodene osobe i klijente, u skladu s GDPR-
om.

. Dokumentiranje i pouke: incident i poduzete mjere se dokumentiraju, a naucene

lekcije koriste se za jacanje mjera i sprjeCavanje ponavljanja.



7. Odgovornost, edukacija i preispitivanje

Za provedbu ove politike odgovorna je uprava Drustva. Zaposlenici se redovito
educiraju o sigurnim praksama i prijetnjama (osobito phishingu i socijalnom
inzenjeringu). Politika se preispituje najmanje jednom godisnje te se azurira u skladu s
promjenama u poslovanju, tehnologiji i prijetnjama. Obrada osobnih podataka provodi
se u skladu s Op¢om uredbom o zastiti podataka (GDPR) i hrvatskim propisima.

Za Brain Information Technologies d.o.o.
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U Zagrebu, 18.03.2025.
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